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Abstrak

Dalam kontekskriptanalisisdankeamanan komputer ,dictionary attackadalah sebuahteknikuntuk
mel awancipherataumelawan mekani smeotenti kasidengan caramenentukankuncidekripsi denganmencari
kemungkinan kombinasi kata yang terdapat di dalam sebuahkamus[1].

Padadasarnyadictionary attackadalahpengembangandari brute force attack,yaitumencobamemecahkankodedengan
mencoba satuper satukemungkinansecaraberulang (exhaustive search).Akantetapidictionary attackbukan
mencobakombinasisatu  persatukarakteryangtersedia  sepertibrute  force,melai nkanmencobakombi nasi katayang
palingmungkinberhasildengan inputsebuah “listofkata™ yang dapat didefinisikan (disebut juga kamus),yang
biasanya berasal dari daftar kombinasi kata-kata umumyang terdapat dalam kamus, misalnya kamus bahasa
Inggris.

Dictionaryattackmerupakan seranganyang sangat efektif untuk memecahkan kode dan sering digunakan hacker
untukmembobolsistemkeamanan  yangberupapassword,  seperti akun  emmsil,akunjgjaringsosial,halaman
administratorsitusweb,danlain-lain.Dictionary attack dianggapefektif karena memanfaatkanpsikologi manusia,
yaitukebiasaanbahwa penggunaakunakanmenggunakan kata-kata yang lumrahdanmudah diingatsebagai password
suatu akuntertentu [2]. Selain itu, dictionaryattack juga dikembangkanvariasinyadansemakin tinggiefektivitasnya,
sehinggahi nggasaatiniteknik inimasi hseringdigunakan untukmembobol passwor dpenggunasebuahakun.
jurnalinimembahasmengenaistudidictionary attack mengenaipenjelasan singkat,prinsip  kerja,danbagai mana
pengembangandaridictionary  attackdalam konteks  penerapannyauntukmembobolpassword  sebuah  akun
tertentu.Variasidaridictionaryattack yangakandibahas dalammakalahiniyaitudictionary attack,hybriddictionary
attack,danpre-computed dictionary attack.Selainitu,pada makalah iniakandianalisiskelebihan dankelemahan
dictionary attackdanmasing-masingmodifikasinya,serta solusi yang dapat dilakukan dalam melawan dictionary
attack.

Katakunci: DictionaryAttack,passwor d,brutefor ce kamus,listof hash.

|. PENDAHULUAN menggunakankombinasikatayangberhubungan
Dieraglobalisasiini,manusia diselurunh dengan kehidupannya sehari-
duniasemakin memanfaatkan haridalammembuatpassword,
teknol ogiinformasidalamkehi dupannya sehari- misal nyatanggall ahir,makanankesukaan,namaorang
hari.Saati nii nternetsudahbukanbarangbaru bagi tua,danlain-lain.K ata-katai nimerupakan katayang
masyarakat. Sudahbanyakkegiatan bisnis,transaksi terdapatdal amkamus(kar enamerupakan katayang
keuangan,komunikasi, bahkanblogging danjearing digunakan  sehari-hari)danmudahdiingat.Psikologi
sosidlyangmenggunakan  internet. nformasipribadi manusia dalammembuat passwor dj ugatel ahdikajidan
seseorangsudah semakinmudahdicari melalui search dibuktikandenganpenelitian.
enginedanj gjaringsosial . Selain itu, ada sebuah penelitian yang
Sebuah akun,baikakun email ,administrator menyatakan bahwasekitar30%penggunamemilih
situsweb, akuntransaksijualbeli,danlain- passwordyang panjangnya sama dengan atau di
lainmerupakan halyang bersifat pribadi karena bisa bawah 6 karakter, hampir60%pengunamemilih
mengandung informasi passworddarikarakter alpha-numeric,
sensitif.Olehkarenaitu,saatinikriptografi ~ dansistem danhampir50%penggunamenggunakan nama, kata
keamanan komputerterhadapakunsangatdibutuhkan. slang, kata-kata dalamkamusatau “trivial password”
Akan tetapi,ironisnyaketikail mukriptografi  untuk (digit berurutan, wurutan huruf di keyboard,
mengenkripsi - sebuahi nformasi semakinberkembang, samadengannamaakun,danlain-lain). Password
semakinberkembang pulacarauntukmelawannya. paling umumyangdi miliki
Dictionary attackmerupakan pemilikakunadalah*“123456”. Dengan
sal ahsatubentukserangan terhadapkriptografi demikian,jikahackertel ahberhasilmenebak
yanghi nggasaati nimasihdianggap passwordsalah  satu  akunseseorang,makaiadapat
efektifuntukmemecahkankodepasswor dsebuahakun. membobol beberapa akun yang dimiliki oleh orang
Dictionaryattackmemanfaatkan tersebut. Halini dapat menimbulkan kejahatan yang
psikologimanusia. yaitukebiasaanbahwakebanyakan serius,misal nyamel akukan transaksi secaradiam-diam,
orangakan mengubahkontenprofil,danmenyebarkani suyangti dak
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bai kdenganmenggunakanakunkorban.

Olehkarenaitu,penulismerasadictionary attack
merupakan kriptanalisisyangpatutuntukdikaji,dengan
harapan kajian daridictionary
attackinidapatmembuka wawasan pembaca akan
pentingnya memproteksi
passworddariserangandictionary — attack,mengetahui
kelemahannya, sertamenerapkantawaransolusiyang
digj ukanpadamakal ahini untukmelawannya.

Makalah
i niakanmembahasmengenai penj elasan
singkatmengenali  dictionaryattack,prinsipkerjanya,
dan bagaimana pengembangan (modifikasinya) dari
dictionary  attackdalamkontekspenerapannyauntuk
membobol  passwordsebuahakuntertentu.Selai nitu,
makal ahi nijugaakanmemaparkan kelebihandan
kelemahandictionaryattackdanmodifikasinya, serta
memberikansolusiuntuk melawandictionaryattack.

Penulis berharapmakal ahi nidapatmemberikan
kontribusi bagi pembaca, dalamhal ini pengguna dan
penyedia aplikasiataulayanan  suatuakuntertentu
Supaya dapatmeni ngkatkan
keamananpasswor dsehi nggadapat
memproteksidiridariserangandictionaryattack.

II. KRIPTANALISIS
A. DefinisKriptanalisis
Kriptanalisis
berasaldaribahasaY unanikryptosyang
tersembunyi dan analyein
melepaskan.Kriptanalisis
berarti sebuahstudi mengenai
metodeuntukmendapatkan artidariinformasiyang
terenkrips, tanpamemilikikunciakseskei nformasi
rahasiatersebut.
Studiinimelibatkan
pengetahuanmengenai bagai mana
sistembekerjadanmenemukan  sebuahkuncirahasia.
Metodekriptanalisisterusberkembang  dansemakin
kompleks,daripenggunaan penadankertasdimasalalu,
sekarangmenggunakanskemaberbasi skomputer.

berarti

yang berarti

B. SumberDayaK omputasionalyangDibutuhkan
Penyerangan
dapatdicirikandengansumberdayayang
dibutuhkan.Sumberdayatersebutmeliputi:
e Waktu
Juml ahlangkahkomputasi yangharusdil akukan.

e Memori
Juml ahsumberdayayangdi per|ukandal ammel akuk
an serangan.

e Data
Jumlahdari  plainteksdan cipherteksyang
diperlukan. Kadang-kadangsulit untuk

memprediksi kuantitas inisecara tepat, tetapi
kebanyakankripatanalissetidaknya

menyedi akanperkiraankekuatandariseranganmere
ka.
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I1l. METODEDICTIONARYATTACK
A. Overview Dictionary Attack
Dalam
dankeamanankompuiter,
dictionaryattackadal ahtekni kuntukmengal ahkanciph
er atau mekanisme  autentikasi dengan cara

lingkupkriptanalisis

menentukan kunci dekrips atau frase khusus
dengan mencari kombinasikata-
katayangpalingmemungkinkan yang
terdapatpadasebuahkamug] 1].

Dictionaryattackmenyerangtargetdengan
mencoba semuakata-katayangdidefinisikan
dalamsebuah exhaustive
listsecaraberulang,yangdisebutj ugadengan
istilahkamusataudictionary.Berbeda
denganbruteforce attack yang menggunakan semua
kemungkinan kombinasi
karakteryangli ngkupdomai nnyasangatl uas,
dictionary attackhanyamencobakemungkinan-
kemungkinan
yangmemilikipel uangkeberhasilantinggi
(mostlikelytosucceed),yangsecarati pikal diturunkan
darikata-katayangterdapatdalam kamus.Kamus disini
didefinisikan sebagaisebuahlistofkata”yangtiap-tiap
elemennya adal ahkombinasi darikata-
katayangterdapat dari sebuah kamus (misalnya
kamus bahasa Inggris,
kamusbahasal ndonesia,dansebagainya). Dictionary
attackseringkaliberhasi|karenakebanyakan orang
menggunakan kata-katayanglazi mterdapatdalam
percakapan  sehari-haridalammenentukanpassword

sebuah  akunnya(passworde-mail,  situsweb,dan
sebagainya)[ 3].
Pengembangan daridictionaryattackjuga

memungkinkan
penyeranguntukmenghemattenagadan
waktudenganmelakukan komputasi“listofkata”,atau
disebutjugalistofhashes,dalam kata-kata
dalamkamus danmenyi mpan kata-
katatersebutdalambasi sdata(atau file teks)
denganmenggunakanhash sebagai kuncinya.
Mengkomputasikan programdictionaryattack
membutuhkanwaktuyang cukup lama, terutamauntuk
mendefinisikankata-kata yang akan  menjadi
“amunisi” dalam menebak password. Namun
ketika program tersebutsudahsiapuntukmenyerang,
serangan dapat dieksekusi
dengancepatdanefektif,tergantung dari
komputasi ataumodi fikasi yangdi susunol ehpenyerang.

B. CaraKerjaDictionary Attack
Sistemoperasi sepertiWindowsmenyi mpan

passvord ke dalam  bentuk terenkripsi yang
disebut hashes. Passwor dtidakdapatdiambil
(retrieved) secaralangsung
darihashes.Untukmelakukan recoverpassword

diperlukan komputasiterhadaphashesdenganpossible
passwor d(kata-katayangdi dugasebagai passwor d)
dan memasukkannyakedalamlist ofhashes.

Dal amkontek skeamanansebuahpassword,mis



alnyapasswordakune-

mail,akunadmini stratorsitusweb,dansebagai nya,man
usiaseringkalimemilih katayangmudah diingatsupaya
tidaklupa denganpasswordakun yang telahdibuatnya,

Sebagai  contoh,banyak  penggunaemail  yang
menggunakan kata
»admin,,,,administrator,,,,supervisor,, »password,,
dan sebagainya sebagai password default, atau

menggunakan  password yang berasal daritanggal
|ahir,namaorang tua,lokasi rumah,danlain-
lai nagarmudahdiingat[2].

Hacker mengumpulkan kata-kata yang sering
digunakan sebagai password ini ke dalam sebuah
file yangdinamakan
sebagaidictionary(kamus)danfileini  bisadidapatkan
denganmudahdil nternetsepertidisitus
http://lastbit.conmvdict.asp,ataukitaj ugabi samembuatn
ya sendiriataumenambahkannya
darifiledictionaryyang sudahada[5].

Gambar di bawah ini merupakan alur proses
daridictionaryattack:
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Gambar 1- Alur ProsesDictionaryAttack

Programcrackingakanmengubahsatupersatuk
ata-kata yangadadidalamkamusberdasarkan
fungsihashyang
digunakankedalambentuktabel hash.Hasilperubahan
i nikemudiandi cocokkandenganhashpadafil epasswor

d yangdidapatkan.

Apabila hasilhashinicocok,artinyapassword
sudah berhasil diketahui. Dengan
teknikini,hackertidakperlu mencoba semua

kombinasi karakter yang ada (seperti brute force
attack) sehingga bisa menghematbanyak
waktudantenaga.

IV. TEKNIK-
TEKNIKPASSWORDRECOVERYDANPERBA
NDINGANNYA

Sebuah password dapat ditemukandengan
berbagai cara, teknik yang umum digunakan antara
lain:brute forceattack,dictionary
attack,hybriddictionary attacks, danpre-
computeddictionaryattack[3].

A. BruteForceAttack
Dalambr utefor ceattack,penyerangmenentuka

n range
ofcharacter setdanmengkomputasi kanhashuntuksetia
p kemungkinan

kombinasikarakteryangada,dalamhalini pada
umumnya brute force attack menggunakan
kombinasi
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karakteryangterdiridarihurufsaja,hurufatau
hurufangkaatau specialcharacter,atau
karakterpadatabel A SCl I sebagai domai nnya.

Denganmenggunakan bruteforceattack,semua
passworddalam bentukapapun
sudahpastidijaminakan tertebak, namun yang
menjadi masalah adalah waktu yangdiperlukan
untukmenebak  passwordtersebut, terutamajika
password yanginginditebakterdiridari
banyakkarakter.

Kelebihan
daribrutefor ceattackadal ahjaminanbahwa password
apapun dapat dipecahkan. Namun
kelemahannya,waktuyangdi butuhkanbr utefor ceattac

angka,
setiap

k, vyatu tingkat kompleksitaspassword akan
berpengaruh secaraeksponensial
padabanyaknyapercobaanyang

dilakukan.Untukl ebihj elasnyalihattabel di bawahini:

Svmnalbic kay loyglh ve huly
Furue won i birationg

Key sl7e In hils'™ | Parmuiadlons

4 2
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Gambar 2-
HubunganPanjangPassworddenganBanyaknyaK o
mbinasiK ar akter
Pada BruteForce

B. DictionaryAttack
Dalamdictionaryattack,hashesdikomputasi
berangsur-angsur
dengansetiapkatatunggalatau  modifikasikata dari
sebuah kamus dan dicocokkan
denganpasswordhashesdariseti appenggunatertentu.
Kentungan
darimetodedictionaryattackadal ahwaktu yang
dibutuhkanrelatif  singkat. Sedangkankelemahan
darimetode iniadalahhanya dapatmenebakpassword
yangterdiridarikombinasi kata-katayangterdapat
pada kamus(contoh:jika
passwor dpenggunamenggunakan
kombi nasi hurufangkayangtidakterdapatdalam
kamus, makapasswor dtidakakantertebak).
Kamus dalam metode dictionary attack
berbentuk  sebuah“listofkata”,yangtiap-tiapelemen
katanya merupakankata-kata dan kombinasinya yang

Secara

terdapat padakamus.Kamusi nisendiri dapat
beragam,seperti kamusbesarbahasal ndonesia,
kamusbahasal nggris, kamusmultilingual,

ataubahkankata-katayangterdapat pada buku (bible,
Al-Qur“an, novel, diary), dan sebagainya.



C. Hybrid DictionaryAttack
Secaraumumhybriddictionary
attackserupadengan
dictionaryattackbiasa,yai tumenggunakankamus“listo
f kata” sebagai senj atauntukmenebakpassword.
Namun
hybriddictionaryattackj ugadapatmenebakpasswor dy
angmerupakan kombinasiantarkatadalamkamusdan
jugaangka(alpha-numeric). Hybriddictionaryattack
menambahkan karakter di sebelah kanan/kiri dari
tiap kataataumodifikasi katayangterdapatdarikamus.
Sebagaicontoh:kata“merdeka” dalamkamusdapat
dikomputasi
hybriddictionaryattackuntukmenebakkata
“merdekal945”.Hal serupa jugabisa terjadi misalnya
untukkatakunci“if17123”,“122emergency”, dan
sebagai nyasebagai el emendarikamusnya.
Keuntungan
darihybriddictionaryattackadal ahteknik
inidapatmenebak passwordyangterdiridarikombinasi
katayanglumrah dengankarakterlain,karenapassword
sgj enisinijugaseringdigunakan olehpengguna.Namun

kelemahannya
jelasmembutuhkanwaktuyangjauhlebih lama
daripada  dictionary  attack biasa  karena

menggunakankombinasi-kombinasidarilistofhashes.

D. Pre-Computed DictionaryAttack
Untukdapatmel akukanpre-

computeddictionaryattack, tigp  hash  akan

direkomputasidan pasanganpassword-hashdisi mpan

padasemuakombinasiyangmungkin dari
setkarakteryang dipilih.
Paswordhashesyangavailable dicaridaripre-
computed hashes.Secarasingkat,

precomputedhashesattackmendefinisikan kamusnya
secara manual. Akan tetapi pre-computed dictionary
attackakanmenjadisangatefektif  dan  efisienjika
menggunakan  teknologiinformationretrievaldalam
mendefinisikan listofkata.Misal nya'listofkata”yang
akandijadikan
senj atadalammembobol passwor dterdiri darikata-
katayangterdapat dariprofilFacebook seseorang,blog
seseorang,dokumenpribadi seseorang,
dansebagai nya.Dengandemikian,“listof kata” yang
akandij adikansenj atauntukmembobol passworddapat
diisiolehkata-katayangsesuai dengani nfor masi
pribadi yangdi milikipengguna(lebihpersonal).
Pre-computed dictionary attack menjadi
semakin efektifketi kahackersedang
beradadikondisiadabanyak passwordyangharus
dibobol. Secara umum komputasi dictionary
attackhanyacukupdigenerate sekalisaja,
setelahituprogramhasilkomputasi  dapatdijalankan
denganl ebihcepatdibandingkan
dictionaryattackbiasa.
Passwordhashesdapatmencocokkan tiapkatapadalist
dengan password yang terkorespondensidengan
waktu yanginstan.Pre-computed
dictionaryattacks ugadapat dikenali
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sebagai penggunaandari“salt”,yaitu teknikyang
memaksahashdictionaryuntukdikomputasi

ulangpada tiappasswordyangdicari.

Pre-computed

hashesattackj ugadapatdikombinasi kan dengan
spam,yaituinjeksi kodekesuatuhalamanweb
sehinggaiadapatmenerima  informasi  rahasiayang
terdapat pada website tersebut, seperti list of email
addresspadakontakseseorang, dansebagainya. Halini

menambah efektifitasmetodeinidalammembobol
password.

Keuntungandari metodeini
adal ahkecepatan(waktu yangdibutuhkan
untukmembobol password)yang jauh

| ebi hcepatdibandingkanmetode-metode  sebelumnya
karena“list of kata” hanya menyi mpankata/informasi
yang personal, yang didefinisikan sendiri
berdasarkan hasi| pencarianinformasi
tentangpengguna.Namun  kelemahan yangumum
darimetodei niadal ahdibutuhkan

waktuyanglamadal ammengkomputasihashesnya.

V. PERCOBAANDICTIONARYATTACKUNTUK

M EM BOBOL PASSWORD

Dibagiani ni,akandij el askanmengenai

caramembobol  passworddenganmetodedictionary
attack.Karenasulit
ditemukantool yangdapatmembobol passwordakun(ad
a aplikas berbayar),makapadakasusdibawah ini
percobaandictionaryattack dilakukanpada
filepowerpoint. T ool syangdi gunakanadal ahPassword
Tool versi Powerpointyangdapatdiunduh program

demonya pada
situshttp://lastbit.com/programs/msodemo.zip

Pertama-tama
dibuatfilepowerpointdengannama contoh.ppt yang
diatur password securitynya dengan  kunci
“bathroom”.

Gambar 3- M embuatPower point
denganpassword

Kemudian
versiPowerPaint.
Berikutadal ahtampilanantar mukanya.

bukaaplikasiPowerTools
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Gambar4- Antar mukaPasswor dT oolsPower point

Penggunadapatmenginput fileteksyang akan
dijadikan kamusuntukdictionaryattack.Padaprogram
demo, disediakanjugafiletekskamusyangberisikata-

katayang adadalam
kamusbahasal nggris,dengannama “wordlist.txt”.
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Gambar 5- I nputfileteksyangdijadikankamus
untukdictionaryattack
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Gambar 6- Prosesdictionaryattackberlangsung

Passwor d“bathroom”berhasilditemukan
dalamwaktulmenit22detik.K emudianpercobaanberik
utnyaadalah  mengganti security  password
contoh.ppt dengan kata
kunci“‘kamar mandi”. T ernyatahasil nyadictionaryatta

ck
yangdial kukanPasswordT ool gagal menemukansol usi
password.

Daripercobaandiatas,dapatdisi mpul kan
bahwa  dictionary attackdapat digunakan
untukmemecahkan
passwor dji kadi ketahuibahasayangdigunakan dan
tersediafil ekamusyangbersesuaian, sertadalam
percobaan ini,hanyaefektif jikapasswordhanyaterdiri
darisatukatadalam bahasainggris,contohnya
“bathroom”.Berikut ini adalah potongan gambar
mengenai isidarikamusyangdigunakan, yaitu
“wordlist.txt”.

T i = § Bese AT -
b Bl orwand Van Hade
3 11am

Tal-LEGLILAY

Gambar 7-l sifiledictionarywor dlist.txt

Denganteknikmodifikasihybrid-dictionary
attack, denganfilekamusyangsama,
dapatdikomputasi kombinasi
antarkatadanangkasehi nggamemungkinkan
terjaditebakanyangmerupakan gabungandarisatuatau
| ebihkata(j umlahnyapunbisadikonfigurasi),  seperti
“establishedin1971”. Prosesattacknyaakanjauhlebih
lambat,namundapat! ebi hdipercayatercapainya solusi
karenadapatmenebak passwordyangmerupakan
kombinasi.

Sementara  itu,denganteknikmodifikasipre-
computed dictionary attack, kita dapat menggunakan
file kamus yangkitabuatsendiri.K ata-katatersebutbisa
merujuk padainformasi pribadipemilikfilepassword,
seperti tanggallahir,namaorangtua,danlain-lain.
Prosesattack akanjauhlebihefisien.

Kamusuntukhybrid-dictionary
attackdapatdiperoleh
darisitushttp://lastbit.comvdict.aspsementaraituprogr
am untukmemperol ehkamuspr e-computed-
dictionaryattack dapatdiperoleh
darisitushttp://lastbit.com/dictmaker/default.asp

VI. SOLUSIUNTUKMELAWANDICTIONARY
ATTACK

Untukdapatmengal ahkan
dictionaryattackdalam memproteksi
passwordyangkitamiliki,kitaharus mengetahui
carakerj adanmengapadi ctionaryattackdan
modifikasinya dapatberfungsi secaraefektifdalam
membobol sebuahpassword.

Caramel awandictionaryattackdapatdi gunakan



baik oleh pengguna akun maupun oleh developer
yang membuats stemkeamanannya.
Berikutiniadal ahcara-

carauntukmel awandictionaryattack:

A. MemperkuatPasswordStrength
Password
strengthadal ahsebuahukurandariefektivitas
ketahanansebuahpasswor dterhadapbr utefor ceattack
dan sgjenisnya.Ukuran ini didasarkan pada seberapa
besarpel uangpercobaan yangdapatdilakukan hacker
untuk dapat menebak password tersebut.
Passwor dstrengthinidiukurdaripanjang
passwor d(password length),kompleksitas,
dankesukaranprediksi(acakdan  tidakberhubungan
denganinformasipribadi).Password
strengthhanyamenentukankekuatan
proteksipassword dari tingkat kesukarannya,bukan
dari security control design yang terdapat pada
aplikasi saat autentifikasi sebuahakun[6].
B. Mengganti Default Username dan
PesanK esalahan L ogin
Tidakhanyapasswordyangharusdiproteksi,
username sebuahakunjuga
harusdij adikanbahanpertimbangan. Ketika
usernamedapat ditebak hackerdengan
mudah, makahacker hanyaperl uuntukmenebak
password
penggunasaj a,tidakper|l umenebakkombinasi

username danpassword.Halini
menj adi masal ahkarenabanyak webaplikasi
atauframewor kwebyangmenyediakan

defaultusername padapengguna, contohnya

padaakun
Wordpressdefaultusernamenyaadal ah“admin”[7].
Selainitu,pesanyangditi mbulkan
darikesalahaninput jugaberpengaruh.
Misal nya,hackergagalloginlalu
kemudianditampilkan
pesan“youfailedtologinbecause the password is
incorrect”, pesan ini memberikanarti
bahwahackertelahberhasilmenebak usernamedengan
benar,sehi nggai ati nggal menebak passwordyang
berkoresponden denganuser nametersebutdengan
dictionary attack.Berbedajikapesanyangditampilkan
adalah*youfailedtol oginbecauseyourusername  and
passwor ddoesn“tmatch”.Dengandemikianhackertida
k tahuapakah salahsatudariusername
danpasswordyang
ditebakhacker sudahbenarataubelum[7].

C. MembuatStrong PasswordPolicy

Sal ahsatupertahananutamadal ammel awandicti
onary attackadalah
adanyastrongpasswordpolicydalam

membuatakundisuatu website.

Kitatelahmembahasmengenai kombinasikatap

ada dictionary attackdanpentingnya
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passwordstrength. Dengan adanyastrongpassword

policy,setiapkali pengguna
ingi nmembuatsebuahakun,adabatasan-batasan
tertentu (guidelines) dalam menentukan

password,seperti:
« Passwordlengthmini mal 7karakter
Passwor dterdiridarikarakterupper danl ower case
« Passwordharusmengandungangka
» Passwordharusmengandungtandabaca

Guidelinesdiatasmemangagakmenyulitkanpen
namunkebijakan
sepertii niakansangatmelindungi pengguna
daripembobolandictionaryattack,karenaakan ada
hampir 70 triliun kombinasi karakter yang dapat
dibuatdari 7digitpasswor dyangmengandungupperdan
lower case,angka,dantandabaca.
Bahkan
attacktool yangmampumel akukan
100passwor dperdetikpunmembutuhkan
waktulebihdari11.000tahununtuk memecahkannya.

gguna,

dictionary
penyocokan

D. StrategiAutomatic Disable Account

Strategilai nyangdapatmemproteksi
passworddari
attackadal ahadanyafiturdisableaccount
secaraotomatis setelah penggunabeberapakaligagal
melakukanlogin.

Contohnya,ketikaservermendeteksi
pengguna“‘Bob” telahmelakukan
gagalloginsetelah3kali,maka
passwor dnyaakandi ganti secaraotomatis,ataupenggun

dictionary

a tersebutti dakbisamel akukan
loginselamasel angwaktu  tertentu,mi sal nyaselama30
menit. Hal ini  mencegah iterasipencocokan

katadictionaryattackyangdilakukan berulang-ulang.
Adapendapatbahwasol usii nimerupakan

solusiyang burukkarenamerugikan
penggunayangasiiketikaada  hacker  menyerang
akunnya karena pengguna menj adi

tidakbisaloginsepertibiasgjika  passwordnyadiubah
atausedang. i ngi nlogi nsaatakunsedangtemporary
disabled. Bahkan hal tersebut memungkinkan
hacker untukmerusak
sistemdenganmencegahpenggunauntuk  loginkapan
pun.Namun, solusiinibisadipakaiuntuk  proteksi
passworddokumen  yangbersifaa  sangatrahasia
danti dakbi sasembarangandi aksespublik[ 8] .

E. Strategil ncremental ResponseDelay
Strategilai nuntukmel awandi ctionaryattackyait

u dengancara
menghasilkandelaypageresponsesetelah  percobaan
login  gagal secara inkremental. Sebagai

contoh,pada percobaanpertamapenggunagagallogin,
maka halaman akan melakukan delay selama 1
detik, padapercobaan keduagagallogin,halamanakan
melakukan delayselama3detik,jikademikian pada
percobaan ke-n,makahackerakanmenunggu n+(n-1)+
(n-2)+...+1detik  hinggahalaman ~ webmerespon



kembali.

Solusiincremental
delaydapatdikatakansebagaisolusi  yangefektifkarena
penggunaasliyang2atau3kali melakukangagal login
seperti tidak mendapatkanefek apa-
apakarenahanyamerasakan delayyangbesarannya
hanya 2 atau 3 detik, namun efek ini menjadisangat
bermasalah  bagi dictionary attack tool yang
mencoba loginribuankali,sehinggamembutuhkan
waktuyang
sangatlamauntukdapatmembobol passwordnya.

Untuk mencegahkesal ahaninkremenyang
terjadi di luarkontrol,sistemincremental delayjuga
mempertimbangkan IP Address pengguna yang
melakukan aks login dan mereset incremental
number nyaketi kapenggunaberhasillogin,ataudireset
tiapperiodewaktu tertentu,yangmengacu padaweb
session[8].

F. MenggunakanReverseTuring Test

Alternatif
|ai ndalammel awandi ctionaryattackyaitu
denganmenggunakan
ReverseTuringTest,yaitudengan menggunakan
validasi yang mengharuskan  pengguna

untukmenginputkatakunci  yangditampilkankelayar
untukmemastikan  bahwai nputtersebutbenar-benar
dimasukkan

olehmanusia,bukanmesi notomati sseperti
dictionaryattack tool.Salahsatu ReverseTuringTest

yang palingpopul er dan terpercayaadalah
CAPTCHA (Completely
AutomatedPublicTuringTesttoTell
Computer sandHumansApart).

Adayangberpendapat
bahwaadaperangkat! unak intelegensia

buatandengangrafikvisual yang

programuntukmenginterpretasikata

tantanganCAPT CHAyangdipecahkan olehGregMori

danJitendraMalikdariUCBerkeley ComputerVision

Groupdenganprogrammereka,namun

programtersebut tidaktersebarluasdimasyarakat[9].
Namun

adaj ugari setterakhirdaripaperJ. X uetaldan

workshopX eroxPARCyangmengembangkan Reverse

TuringTesthihnggatakdapatdiparsing olehOptical

CharacterRecognition (OCR)saatini.Hasil

pengembangan

itusekarangdi gunakanuntukkebutuhan

komersial sepertiPayPal,Y ahoo! ,danAltavista[8].

memungkinkan

G. MenggunakanProtokol Autentifikas

K etikaofflinedictionaryattackhanyamungkin
terjadi ketika penyerangdapat mengambildata pada
protokol denganmenyadapchannel komunikasi
dandapatdilawan denganmenggunakan

publickeypadakriptografi,online dictionary
attackdapatdilakukan olehsiapasgja.Halini
menyebabkanmuncul nya alternatif

melawandictionary
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attackdenganmenggunakanprotokol yangterautenfika
S.

Protokolterautentifikasimudahdii mplementasi
kantanpa
mengubahi nfrastrukturdenganmenggunakanone way
hash functionsdan mengeliminasi online dictionary
attackdengani mplementasichallanger esponsesystem
yangdidesainsedemikianrupa sehinggameni mbulkan
kendala berat, menghabiskankan banyak waktu, dan
menyiksa secara komputasional dengan
mel uncurkan
ratusanribuauthenticationrequestspadaonlinedictiona
ry attack. Protocol tersebut bersifat stateless dan
tahan terhadap denial of service (DoS) attacks.
Protokol terautentifikas menjawab permasalahan
usability dan scalabilitydibandingkansol usi-
solusisebelumnya[9]. Sepanjangstudiliteratur yang
dilakukanpenulis,protokol  terautentifikasi adalah
solusi paling aman dan efektif hinggasaatini.

V. KESIMPULAN
Dictionary attack merupakan serangan
kriptanalisis yangsederhana danmudahdilakukan,
akantetapiselama sistemkeamanan
terhadappasswor dtidakdiproteksi
denganstandarpencegahan  yangbaik, dictionary
attack dapat menjadiancamanyangberbahaya.
Pre-computeddi ctionaryattack
adal ahseranganyang
palingberbahayakarenapenyerangmemanfaatkan
data- datapersonaltargetyangakunnyaingindibobol,
sehingga serangan dapatlebih
efisien,apal agijikamenggunakan
teknol ogiinformationretrieval otomeatis.

Solusiuntukmengalahkan  dictionaryattack
membutuhkan partisipas baik dari user maupun
developer.

Solusibagiuseradal ahdenganmenggunakan  strong
password yang terdiri  dari minimal7 karakter,
kombinasi  huruf, angka,bahkantandabaca,serta
mengganti

usernamedefault.Solusidaridevel operyaitu
denganmembuat strongpassword policy,automatic
disabled  account,incremental responsedelay,
Reverse TuringTest,sertamenggunakan
protokolterautentifikasi. Masing-masing  solusi
memiliki kelebihan dan kekuranganmasing-masing
sehinggasebaiknya disesuaikan
dengankebutuhan.Sel ainitu,beberapasol usi
dapatsalingmel engkapi satusamal ai ndalammembent
uk sistemkeamananyangsolid.

Denganmengikuti pedoman ini,diharapkan
Andadapat memproteksi
akundaridictionaryattack,bai kdarisudut
pandanguser maupundevel oper.
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